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Yukarida belirtilen Mal/Hizmetler teklif alma usulii ile satin alinacaktir/yaptinlacaktir. Bu ise alaka gésterdiginiz takdirde

asagidaki sartlar gergevesinde tanzim edeceginiz is bu Teklif isteme Mektubunu idaremiz satinalma birimine imzali ve kaseli olarak kapali

zarf iginde elden veya e-posta olarak génderilmesini rica ederim.

TEKLIF VERME VE SATINALMAYA ILISKIN HUSUSLAR:

9.

10.

Teklifinizi en ge¢c 31.01.2022 saat 14:00°a kadar izmir Deniz isletmeciligi Naklje ve Turizm Tic. A.S. Satinalma Birimine génderiniz.
1.1. Adres: [zmir Marina Haydar Aliyev Bulvari No.:4 Bahgelerarasi Mahallesi Uckuyular Balgova / iZMIR

1.2. e-mail: satinalma@izdeniz.com.tr

1.3. Tel :023232000 35

Teklifinizi KDV harig, Birim Fiyat ve Toplam Bedel olarak ve TL bazinda veriniz. Teklif mektubunun ve teknik sartnamenin her sayfasini

kaseleyip imzalayiniz. Varsa markasini mutlaka yaziniz.

Teklif mektubunuzda teklif edilen mal ve/veya hizmetin toplam tutari Kamu fhale Kanunu Dogrudan Temin Usulii ile alimda veya diger

ihale usulleriyle ihale edilmesine karar verilmesi halinde YAKLASIK MALIYET tespitinde degerlendirileceginden SON FIYAT' inizi yaziniz.

Dogrudan Temin Usuli ile aim yapilmasi halinde asagidaki sartlar gegerlidir.

irketimiz E-Fatura mikellefidir. Siparise konu mal/hizmetin faturasi, E-Fatura miikellefi Yikleniciler tarafindan ‘TICARI FATURA’

olarak dizenlenecektir.

01.01.2020 tarihinden itibaren E-Fatura mikellefi olmayan Yiikleniciler, tarafimiza diizenleyecekleri vergiler dahil 5.000,00 TL ve

usti faturalarini E-Arsiv portali tzerinden géndereceklerdir. Tarafimiza diizenlenen E-Arsiv faturalar fatura@izdeniz.com.tr e-

mail adresine génderilecektir.

Teklif mektubunda vermis oldugunuz fiyatlar Teknik Sartnamede aksine bir siire yoksa 30 (otuz) giin siireyle gecerli olacaktir.

6.1. Taahhiit edilen mal veya hizmet, Hasan Ali Yiicel Bulvari No:35 Bostanli Vapur iskelesi Karsiyaka / iZMIR adresinde bulunan iZDENiZ
A.S. Ambarina teslim edilecektir. Teslim stresinin bitiminde taahhiidiin yerine getiriimemesi halinde geciken her giin icin toplam
tutarin (Teknik Sartnamede aksi bir oran yoksa) %1 (yiizde bir)'i oraninda ceza uygulanir. Ancak azami gecikme siiresi 7 giin olup,
gecikme siiresinin 7 giind gecmesi halinde idare tek tarafli olarak aimdan vazgecebilir.

6.2. Mal / hizmetin TESLIM SURESINI MUTLAKA BELIRTINIZ. Teslim stiresi 15 giinii gegen alimlarda sézlesme imzalanacaktir. Yiklenici

ile sézlesme imzalanmasi halinde, sézlesme tutarinin % 0,948 (binde 9,48) oraninda sézlesme pulu yiklenici tarafindan sézlesmenin

imzalanmasindan itibaren yasal siresi icinde Vergi Dairesine yatirilacak ve alinacak belge fatura ile teslim edilecektir.

6.3. Mal ve/veya hizmetin teslimi ve kabuliini miteakip ekli sartnamelerde aksine bir siire yoksa 6deme en gec 60 (Altmis) giin icinde

banka hesabina havale seklinde olacaktir.

6.4. Teklif veren firmalar, yukaridaki sartlarla birlikte, teknik sartname ve/veya numunedeki 6zellikleri aynen kabul etmis sayilir.

6.5. Idare mal/hizmeti alip almamakta veya bir kismini almakta serbesttir.

Teklif veren firmalar bagh bulunduklari Vergi Daireleri ve Vergi Numaralarini belirtecektir. Gercek kisi olmasi halinde T.C. Kimlik

No'sunu belirtecektir. Tekliflerle ilgili ihtilaf halinde kurum kayitlar esas alinacaktir.

Teklif mektubunda teklif edilen bedel rakam ve yazi ile yazilmali, iizerinde kazinti silinti ve diizeltme bulunmamalidir. Ad, Soyad ve Ticaret

Unvani yazilmak suretiyle yetkili kisiler tarafindan imzalanmis ve kaselenmis olmalidir.

Yiiklenici 6183 sayil kanunun 22/a maddesi geregi 5.000,00 (Bes Bin)TL'yi gegen tiim 6demelerde “Borcu Yoktur” belgesini ibraz edecektir.

Ihale ilanlarimizi ( www.izdeniz.com.tr ) internet adresimizden takip edebilirsiniz.

Ek: Teknik Sartname (7 Sayfa)
TEKLIF VEREN KiSININ/FIRMANIN:

Adi, Unvani
Vergi No

Adres

Tel/Faks
Teklif Tarihi
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TEKNIK SARTNAMES]

TEKLIFLERIN VERILECEGI ADRES, TELEFON VE FAKS NUMARAS!:

IDARENIN AD! : IZMIR DENIZ ISLETMECILIGI NAKLIYE VE TURIZM TIC. A.S. (IZDENIZ)
IDARENIN ADRES]  : IZMIR MARINA-IZDENIZ HAYDAR ALIYEY BULVARING :4 BALGOVA / [ZMIR
IDARENIN TELEFONU : 0(232) 320 00 35 FAKS: 0(232) 463 00 57
satinalma®@izdenjz.com.tr
1. ISIN ADI

IG_L‘ivenlik_ duvarr (firewall) lisans giincelleme isl'emi]

2. ISIN KONUSU
li.sletme blnyesinde kullaniimak. dzere glvenlik.duvan lisans: glncellemesi

3. TEMINE ILISKIN ISTEK, OZELLIK VE ESASLAR
3.1. Genel Ozellikler |
3.1.1.0nerilecek ¢6ziim en'az agagidaki donanim Szelliklerini karsilamalidir.
e Donanim platformu 64 bit olmahidir.
En az 8 adet sabit-10/100/1000 mbps Ethernet portu olmalidir,
En az°8 adet 10/100/1000 mbps Ethernet portu eklenebilir olmalidir.
En-az 64GB.SSD.diski olmalidir,
En az 2 adet USB portu olmalidir.
3.1.2.Donanim agagida belirtilen ag performans degerlerini karsitamalidir..
e Es zamanli 3000000 (tig milyon) oturum sayisini desteklemelidir.
e  Givenlik duvari paket fiftre TCP throughput-degeri 8000 (sekiz bin) mbps olarak digtilmelidir.
* Web (URL) filtre throughput degeri 3000 (ix¢ bin) mbps olarak slctilmelidir.
e Anti-viriis throughput degeri 2400 (iki bin drt yiiz) mbps olarak sl¢ilmelidir.
3.1.3.0rlin yerli sermayeli bir firma tarafindan Gretilmig olmahdir.
3.1.4.Giivenlik duvari donanim tabanh olmahdir.
3.1.5.Guvenlik duvar BSD tabanh bir Isletin sistemine sahip olrialidr,
3.1.6.Glivenlik duvar Uzerinde ig-aga ait portlar bir switch gibi ayni af icih kullanilabilmelidir.
3.1.7.Tek bir denanim/yazilm biitliin0 ¢6ziim-Uzerinde su bilegenier yer almalidir:
e AZydnetim bilegenleri
Paket filtre (firewall)
Ag gegidi anti-viris
Web (URL) filtre ve igerik filtre
Atak tespit ve dnleme sistemi {IDS/IPS)
Uygulama fiitre
Hotspot ile misafir kullanici agr ydnetimi
iPSec ile lokasyonlar aras) {site-to-site) VPN
S5L ile istemci-lokasyon arasi (client:to-site) VPN ‘
Ag trafigl kayitlarin 5651 yasasina uyumlu sekilde tutabilme
WAN (dis a§ baglantis) dengeleme ve yedekleme
Active Directory entégrasyonu
Raporfama

® o & 9

® @ % ¢ & ® 2 & @ O © o




» e Dokiiman No : |ZD-FR/MIM/06
IZ D E’ N z MALZEME/HIZMET ALIMI | Yororiuk Tarihi : 08.03.2017
e TEKNIK SARTNAME Revizyon No -
& FORMU Revizyon Tarini :
' Sayfa No 277

3.2. Ag Yonetimi
3.2.1.0nerilecek ¢dztimde DHCP sunucu yer almalidir.
¢ Statik IP-adresi tanimlanabilmelidir.
© Dinamik IP adresi dagitabilmelidir.
3.2.2.DNS proxy yer almalidr.
3.2.3. statik DNS kaydi girebilme dzelligi olmaldir.
3.2.4.Yonetim araylziindeén aktif ag taramasi baglatilabilmeli, bulunan cihazlar statik |P adresi verilecek
sekilde tek tusla ilgili alana aktatilabilmelidir.
3.2.5.Y0netim arayliziinden agdaki hangi cihazlarin en cok indirme ‘ve yiikleme yaptiklari, ne kadarlk
trafik yarattiklar canli olarak izlenebilmelidir.

3.3. Paket Filtre (Firewall)
3.3.1.Glivenlik duvan durumkorumali (stateful) paket jzleme yapmalidir..
3.3.2.Giivenlik duvarinda-kaynak, hedef, servis, zaman bazh kurallar tanimlanabilmelidir.
3,3.3.Guvenlik duvarinda bant genisligl limitleme yapilabilmelidir.
3.3.4.Glvenlik duvarinda statik, kaynak, hedef bazli port yénlendirme yapilabilmelidir.
3.3.5. Guvenlik-duvarinda kural tabanh yénlendirme (policy. based routing) yapilabilmelidir.
3.3.8: Glvenlik duvarinda Active: Dlrectarv entegrasyonu olmalidir,
3.3.7. Guvenlik duvan kurallarinda yitkleme (up!oad) ve indrme. {download) bant genisligi
stnirlandiriimast yapilabilmelidir,
3.3.8. GUvenlik duvarinda adres dontisimi (NAT) yapilabiimelidir.
3.3.9. Guivenlik duvarinda SIP NAT yapilabilmelidir.
3.3.10. Givenlik duvarinda birden fazla dis ag (WAN) baglant: desteisi olmalidir.
3.3.11. Glivenlik duvarinda bir araylizde birden fazla dis.IP adresi desteg olmalidit.
3.3.12. Giivenlik duvarinda VLAN destegi olmalidir.
3.3.13. Glvenlik duvarinda IP-MAC eslestirme destegi olmalidir,
3.3.14. Guvenlik duvari, agdaki mac adresi deglglkliklermi takip ederek su tespitleri: yapabilmelidir:
3.3.15. IP gakigmasini {cakisan-donanimlarin MAC adresini de listeleyerek)
3.3.16. Agda yenl bir donanim ve yeni bir MAC adresi ile Internete. eriyim yapiimakta oldugunu
3.3.17. Guvenlik duvarinda kdprileme (bridge) destegi olmalidir.
3.3.18. Giivenlik duvarinda VolP desteg! olmalidir.
3.3.19. Gtivenlik duvar: iceride yapilanditilimis PPPOE istemclsi saflamalidir ve her PPPoE [P adresi
degistiginde gerekli yapilandirmayi otomatik olarak glncellestirecek kapasitede ofmalidir.
3.3.20. Giivenlik duvarinda tilke bazli engelleme Ozelligi bulynmalidir. Olkelerin 1P adres bloklari otomatik
olarak ¢ekilebilimeli ve glincellenmell, elle ylklenmesi.gerekmemelidir.
3.3.21, Hotspot kullaricilar glivenlik duvari kurallarina tek tek veya Btup nesnesi olarak eklenebilmelidir.

3.4. Ag Gegidi Anti-Virus
3.4.1.  Anti-virls sistemi, sisteme entegre:web (URL) filtre ile beraber, web proxy lle seri olarak bagli

sekilde kullanablimelidir.
3.4.2. Guvenlik duvari; HTTP ve HTTPS trafiindeki viriis ve kbt niyetll kodlarin imza tabanl tespitini

saglamalidir.
3.4:3. Guvenlik Duvari imza veritabanini otomatik olarak her- gln glincelleme kontrol(i-yapabilmeli, yeni

imzalart otomatik olarak cekebilmelidir,

3.5. Web (URL) ve lgerik Filtreleme
3.5.1. Web (URL)filtreleme géziimii triinle entegre olarak {iriin {izerinde buluhmahdir,
3.5.2. Kategori, kelime, dosya tipi bazinda-filtreleme yapilabilmelidir.

3.53. Yerel veriteban ve Active Dlrectcry ile kullanict bazinda kural yazlabilmelidir.
3.5.4. Web siteleri ve kategori bilgisi yerel olarak driintintin iginde saklanrmaliclr,
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3.5.5
3.5.6.
3.5.7.
3.5.8,

Istege bagh adres tanimlamaya dayall URL'ler tanimlanabilmelidir.

Givenlik duvart ileti bloke etme sayfasi 6zellestirmes! yapilablimelidir,

Guvenlik duvar URL filtreleme farkli portiar tizerinden de yapilabilmelidir,

Guivenlik duvarf URL filtreleme HTTPS protokoldl igin istenirse de galisabilmelidir.

Gtivenlik duvarr URL filtreleme &zelligi kayit tutmal) ve IP adresi isteklerine, domain adina, URL'ye,
web sitesi kategorisine gre raporlar vereblimelidir.

3.5.10. USOM (Ulusal Siber Olaylara Midahale Merkezi) kara listeleriyle otomatik entegrasyon

saglanmalidir.
3.5.11. Google, Youtube, Bing ve Yandex arama motorlarinda giivenli arama (safe search) yapma dzelligi

bulunmalidir.
3.6. IDS/IPS (Saldiri Tespiti ve Gnleme)

3.6.1.
3.6.2.
3.6.3.
36.4.
3.6.5,
3.6.6.

3.6.7.

Gavenlik duvar saldiri tespit imzalan ile:anomali tespiti yapahilmeli ve istendiginde ilglll baglantilari
énleyebilmelidir, Sistem uyar ve/veya engelleme moduyla galn;t;rllabllmehdlr

Glivenlik duvari IPS imzalar: uzaktan otomatik olarak. glincelenebilir olmall, Istenen kurallar arayiiz
tizerinden aktive edilebilmeldir.

En az 2500 [PS/IDS imzasi olmalidir.

Giivenlik duvari ataklar igin alarmlar Uretebllimelidit.

Givenlik duvar gegmise yonelik:IPS raparlamasi verebiimelidir.

Glvenlik duvari saldiri imzalariyla tespit edilen anormalliklere ait baglantilan belirli bir sire
otomatik olarak: engelleyebllmelldlr

Bloklanan adreslerin listest y&netim araylziinde gdriiebilmelidir,

3.7. Uygulama Filtre

374,
3.7.2.

3.7.3.

Uygulama filtre olarak ayri bir bilesen yer almalidir.

Uygulama filtre ile Layer7 (uygulama katmani) diizeyinde kontrol saglanmali, imzasi bulunan
uygulamalar engellenebiimelidir.

Kategori ve uygulama bazinda hazir kurallar olmahdir,

3.8. Hotspot

38.1.
38.2.

3.8.3.
3.8.4,
3.8.5.
3.8.6.
3.8.7.
3.8.8.

3.8.9.

Guvenlik duvarr (izerinde entegre olarak calisan bir misafir a§ yéretiml (hotspot) bileseni olmalidir.
Misafir kullanicinin girls yaptig web ekraninda Tlrkge, Ingilizce, Amanca, Rusca hazr, dil destedi
olmalidir..

Kullanici girls ekrani Gzellestirllebilmelidir. Ekrandaki metinler ve renkler yonetim arayliziinden
degistirileblimelidir. Ekrana logo eklenebilmelidir.

Kullanici- girls .ekramina KVKK (Kisisel Verileri Koruma Kanunu) kapsarinda aydinlatma metni
eklenebilimelidir.

Yénetim arayiiziinden kullanici girig ekraninin HTTP veya HTTPS olarak secifebilmes! saglanmahd;
Yonetim arayiziinden farkl diller eklenebiimelidir.

Kullanicinin web tarayicisinin diline gore girls ekramnin dili otomatik olarak belirlenebilmelidir.
Kullanics internete girme yetkisi aldiginda ybnetim arayiizinden belirlenebilen bir adrese

yonlendirilebilmelidir, _
Her kulaniciya stire veya tarih bazli zaman siniri tanimlariabiimelidir,

3.8.10. Bir kullanicrerisim gifresi; TCkimlik no ve SMSgibl aynt anda 3 farkl dogtulama yéntemi kullarilarak
dogrulanabilmelidir;

3.8.11. Kullamicintn cihaz sayisi simirlanabitmelidir.

3.8.12. istenen kullanicilarin MAC adresleri girilerek hotspot otorumu agmadan hotspot tanimlarimis
araylizden internete baglanmalari saglanabilmelidir,

3.8.13, Kullanicilara iligkin rapotlar alinabilmelidir.

3.8.14. Asagidaki yetkilendirme segenekleri destekierimelidir;

- ¢ Manuel

o Erigim sifresi ile

/% ;
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TC kimlik no lle
Yabanl kimlik noile

o SMSile

® Otel veritabani entegrasyonu ile
3.8.15.Hotspot yonetici paneli bulunmalidir,

3.9. IPSec VPN -
3.9.1. Guvenlik duvan (zerinde entegre olarak- galigacak IPSec VPN bllegeni ile lokasyon-lokasyon (site-to
site) VPN baglantisi saglanabilmelidir.
3.9.2. IPSecVPN'de 6n-paylasimli (pre-shared) anahtar lle yetkilendirmeye izin vermelidir.
3.9.3. IPSec VPN'de MD5 ve SHA-1 hash algaritmalari desteklenmelidir.
3.9.4. IPSec VPN'de 3DES, DES ve AES-128, AES-192, AES-256 §ifreleme algoritmalan desteklerimelidir,
3.9.5. IPSec VPN'de-Anahtar Grubu parametreleri desteklenmelidir.
3.9.6. IPSec VPN'de karsi tarafin koptuéunu tespit etme (dead—peer—detectlon) &zelligi olmalidyr,
3.9.7. IPSec VPN'in NAT (Network Address Translation) arkasinda calismass desteklenmelidir,
3.9.8. IPSec VPN’de yerel ve -hedef kimlik dogrulama:islemieri yapilabimelidir.
3.9.9. IPSec VPN baglaniti kirma paketlerinin pargalanmis halde génderiml desteklenmelldir.,
3.9.10. IPSEc VPN'de yedekli galisma dzelligi desteklenmelidir.,

3.10. SSL VPN
3.10.1. Givenlik duvan Uzerinde entegre olarak galisacak SSL VPN bileseni lle istemci-lokasyon {client-to-site)
VPN baglantisi saglanabilmiéelidir.
3.10.2. SSL VPN'de TCP ve UDP ile tiinelleme yapilabilmelidir.
3.10.3. 55L VPN'de AES gifreleme algoritmasi desteklenmelidir.
3.10.4. S5L VPN'de yere] veritabani ve Active Directory ile kullamcr/grup yetkilendirmesi yaptlabilmelidir,
3.10.5. SSL. VPN'de veriler! sikistirarak iletme segenegi olmalidir..
3.10.6..SSL VPN istemcilerine dinamilk ve statik IP-adresi verilebilmelidir..
3.10.7, SSL VPN sunugusu OpenVPN istemclleri ile tam uyumlu olmalidir.
3.10.8..SSL VPN igin ayrica lisans gerekmemelidir.
3.10.9. SSL VPN igin kullanici ve siire siniri olmamahidir,
3.10.10. SSL VPN’de kullanicilara 6zel karakterlt sifee verilebilmelidir,
3.10.11. SSL VPN’de kullamici login/logout bilgileri loglanmahdir,
3.10.12 SSL VPN baglantisi igin kullamlacak sertifikalar yonetim arayiziinden Indirilebillr olmahdir.

3.11. WAN (Genis Alan Ag)) Yiik Dengeleme ve Yedekleme

&

3.11.1. Guvenlik duvari, genis alana birden fazla hat (izerinden otomatik olarak yiik dengeleme lle ¢ikis
saglayabilmelidir.

3.11.2. Guvenlik duvari tiim portlarindan WAN yiik dagilimmi destekieyebiimelidir.

3.11.3. Her qikig-haglantisi igin, yUkii yiizde (%) ¢insinden belirterek baglantisayilarini istenen sekilde hatlar
Uzerinde dagitabilmelidir.

3.11.4, Glvenlik duvar, af gecidl durumunda bir degisim olursa uyari mekanizmalan ile bildirim
yapabilmelidir.

3.11.5. Giivenlik duvarina ait:ylik dagtimi yapilan hatlarin birinde kesintiolursa, tiim ydku diger hat Gzerine

alabilmelidir.
3.11.6. Givenllk duvarimn USB portlarna Logo Siber Giivenlik tarafindlan desteklendigl belirtilen

3G/4G/4.5G USB modem baglanabilmeli, bu modem WAN gilisi olarak kullanilabilmell, yedeklere
ve yik paylasiminda kullatulabilmelidir.

3.12. Kayitlar ve Raporlama
3.12.1. Raporlama géziimii, glivenlik duvar Uzerinde entegre olmali ve ayri bir kurulum gerektirmemelidir.

3.12.2. Raporlara giivenlik duvari yonetim araylziinden kolayca ulagilabilivielidlir,
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3.12.3. Trafik gegis ve engelleme, anti-virils, saldirr- tespiti ve Gnleme, web filtreleme, uygulama filtreleme,
VPN, Hotspot, DHCP ve trafik raporlari saglanmahdir.

3.12.4. Givenlik duvari en az bir Ethernet portu u;ln bant genisligi kullamm istatistiklerini grafik olarak
sunabilmelidir.

3.12.5. Glvenlik duvari gergek zamanh anlik bant genlgligi kullanimi bilgisini, kaynak ve hedef IP bazinda
verebiimelidir.

3.12.6. IP adreslerine.gére indirme ve yiikleme miktarlari raporfanablimelidir.

3.12.7. Kayltlarda gegen IPadresleri, varsa tanimi ag riesnelerinin adlanyla listelenmelidir.

3.12.8, Raporlarda zaman bazinda filtreleme yapilabilmelidir.

3.12.9. Firewall clhazi lizerinden gegen paketler canh olarak izlenebilmeli; -araylz, IP, port, protokol ve
parametreler bazinda ‘bilgiler kullanilarak filtreleme gergeklegtirilebilmelidir, Ayni ‘anda iki farki
ekran agllarak farkl)-araytizlerdeki paketler birlikte izlenebiimelidir.

3.12.10.  Raparlar CSV bigiminde digarya aktarablimeli, bilgisayara.indirllebilmelidir.

3.1211. Kayitlar yerel veya dis agda bulunan Windows dosya- paylasim alani veya Samba sunucu
paylasim-alant iginde tutulabilmelidir.

3.12.12.  Kaytlar FTP ve SFTP yontemiyle dxsarlya -aktarilabilmelidir.

31213,  Kayitlar 5651 yasasina uygun olarak tutulmaldir.

3.12.14.  Urlin igerisiride entegre bir 5651 ‘¢éziiml olra, ayr bir yaziim veya donanlm thtivac
bulunmamalidit.

3.1215. Kayitlara zéman damgas) basabilmek igh driin Gzerinde entegre olarak gahsan Kamu
Sertiflkasyon Merkezi (Ttibitak), Turktrust ve E-imzaTR zaman danngasi entegrasyonlar olmahdt,

3.12.16.  Oriin, kendi tizerinde veya disarida tutulan kayitlara zaman damgast basabilmelidir.

3.12.17.  Kayitlar yerel veya dis agdaki bir Syslog sunucuya aktarilabilinelidir:

3.12.18.  Urtin bir veya daha fazla Syslog sunucusundaki log verllerne zaman damgasr basarak kendi

lzerine kopyalayablimelidir.

3.13. Mobil Rapor Uygulamas:
3.13.1. Guvenlik duvarinm 105 ve Android isletim sistemlerini destekleyen bir mobil raporlama
uygulamasi olmalidir.
3.13.2. Bu uygulamaicerisinde sinirsiz sayida bergnet cihaz icin hesap tanimlanabiimeli ve her cihaz Igir
asagidaki raporlar gériilebilmelidir:
3.13.2.1. Temel web filtre ve trafik raporlar
3.13.2.2. Kaynak kullanimi
3.13.2.3. Agkullarinm’
3.13.2.4. Sistem ve sefvis bilgileri
3.13.2.5, lisanslar
3.13.2.6. Uyarilar.
3.13.3. Uygulama igerisinden cihazlarin yeniden baglatimas: saglanabilmelidir,
3.13.4. Uygulama [¢erisinde tanimlanimig cihazlar Ozerinde olugan uyarilar eg zamanl olarak mobil rapor
uygulamasinda push bildirimi olarak gtrtilmelidir.
8.13.5. Uygulama arayliziiniin Tirkge ve Ingilizee destegi olmalidir.
3.13.6. Mobil uygulama kullanicilar igin bergnet cihaz lizerinde farkh yetki seviyelerine gére hesaplar
tamtmlanabilmelidir,
3.13.7. Uygulama icerisinde tammli cihaz hesaplan digariya alinip (export edilip) baska bir cihazda: kurulu
alan uygulamaya aktarilabilmelidir (Import). 10S olan bir cihazdaki: hesaplar Android olan bir

cihazdaki uygulamaya aktarilabilmelidir.

3.14. Sistem Yénetimi
3.14.1. Glvenlik duvar web-tabanli (HTTPS) uzaktan yonetim dzelligl saglamalidhr.
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3.14.2. Web araylzil kullamimi kolay; gerekli yerlerde ayarlama sthirbaztar sunan bir arayiiz olmalidir:
Ozellikle kural. politikalarinin hazirlanmasinda, drag-drop (strikle~brak) teknolojileri kullanihyor
olmalidir.

3.14.3. Sistemin tiim yapilandirmasi uzaktan web yonetim arayizii iizerinden yapilabilmelidir. Konsol veya
SSH Uizerinden igletim sistemi tizerinde yapilandirma ihtiyacr highir servis igin bulunmamalidir,

3.14.4. Konsola seri kablo Uzerinden erisilebilmelidir. Konsol, sadece donanima hatali yapilandirma
sonrasinda erigilememe gibl durumlarda, ¢oziim amagli {sifre veyayapilandirma ayarlarini sifirlama
gibi) fonksiyonlatt igermelidir,

3.14.5. Konsol fonksiyonlari, herhangi bir komut dili, isletim sistem! yapilandirma komutlari olmadan,
Tiirkge bir arayiizile sunulan menilerle yapilmahdir. Herhangi bir 6zel CLI dili mechuriyeti kesinlikle
gerektirmemelidir:

3.14.6. Guvenlik duvan web arayiiz(i izerinden, tim igletim sistemi ve gilvenlik politikalari yapilandirmasi
yedekienebilmeli, ve bu. yedek geriyiiklenerek tiim sistem geri alinabilmelidir.

3.14.7. Giivenlik duvart ikifarkli NTP sunucusundan zaman bilgisi alabiimelidir.

3.14.8. Guvenlik duvar ydnetim arayliziiniiniin Tiirke ve Ingilizce dil secenegi olmalidir.

3.14.9. Guvenlik duvari bir uyari sistemi barindirmalidir. Bu sistem, hatal sifre denemeleri, sistem anlik

kaynak kullanimi (dlsk, islemc) kritik seviyelerini, yilk dagilimindaki ISP servislerlndek! bir degisikligl,

5651 kayit aktarim hatalarimi ydnetim arayiiziinde bildirebiimelidir.

3.14.10.  Sistem uyarilari istenen’kisilere e-posta ile lietilebilmelidir.

3.14.11,  Sistem yazilimi merkez! birsunticudan otomatik veya manuel sekilde giincellenebilmelidir,

3.14.12.  Giivenlik duvart web arayiizii iizerinden, agdaki hatalann tespit-edilebilmesine yénelik olarak
asagidaki servisler stinulmalidif:

e Ping atiablimell.

Ethernet portlarini belirll bir adrese gore dinleyerek baglantian kontrol edilebilmeli.

Traceroute ile donanimin ag gecitlerini ve erisim hatalarikontrol edilebiimeli.

DNS sorgusu yapilabilmeli.

Sistemin anhk gergek zamanh ag, tiiketimi (P adresleri ve upload/download hizlan fle

raporlanabilmeli.

3.15. Lisanslama
3.15.1, Onerilecek lisanstarda kullanicy sayist sinir olmamahdir.
3.15.2. Lisanslama islemi, cthaz arayuzlinden lisans anahtari girigi ile ger;eklestirulebllmelldlr
3.15.3. Uriinde yer alan asagidaki ozellikler, lisans strelert sona erse bile galigir halde olmalidir. Bu
bilesenlerin lisans siresi sona erdiginde yazilim, imza, veritabani gibi glncellerie islemleri
durdurulabllir fakat fonksiyonun galismas: durdurulmamalidir:
o Paketfiltre (firewall)
Anti-vir(is
Atak tespit ve énleme sistemi (IDS/IPS)
Uygulama filtre .
IPSec ile lokasyanlar arass (site-to-site) VPN
SSL ile istemci-lokasyon arasi (client-to-site) VPN
WAN (dig ag baglantist) dengeleme ve-yedekleme
Active Directory entegrasyonu

4. NAKLIYE, TASIMA VE TESLIMATA ILISKIN ESASLAR
Alima konu malzeme teslim yeri-teknik sartnamenin ilgili maddesinde belitilen yerdir. Belirtilen bu yere
teslimat yUklenici:tarafindarn mesai saatleti Igerisinde yapilacoktir. (Pazdrtesi — Cuma glinler! arasinda saat
08:00 lle 17:00 saatleri-arasinda)

5. KABUL KRITERLER! \
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Idarede meveut kullarutan firewall lisansimn kullarim siresinin 3 yi siireyle yenilenmesine miiteakip kabul
komisyonu kabul sirecine baslar.

ODEME YERI VE SARTLARIYLA AVANS VERILIP VERILMEYECEGI
(VERILECEKSE SARTLARI VE MIKTARI ILE SOZLESME KONUSU ISLER IGIN ODENECEKSE FIYAT FARKININ NE SEKILDE ODENECEG)

Bu is igin avans verilmeyecektir. [ZDENIZ tarafindan siparise ait 6deimeler, IZDENIZ A.S. Muhasabe ve Mali
Ister Madirldgi tarafindan yapilacaktir. Alim konusu olan firewall lisans yenileme isteminin teknik
sartname ve alim doktmanlanina uygun sekilde 3 yillik yenilenmesi kosuluyla, muayana ve. kabul
komisyonunca kabul raporu diizenlenir. Odemelerin vadesi fatura tarthinden itibaren | 130 (OTUZ) IGundur
Idaremizce ddemeler, her ayn ikinci CUMA ginler! yapilir. Odeme torihi, fatuira tarihinden itibdren 30

(otuz) glin sonraki ik 8deme gilniidir.

TESLIM YER!
Teslim yeri ™ Hasan Ali Yiicel Bulvar No:35 Bostanl Vapur Iskelesi Karsiyaka - IZMIR" adresinde bulunan.
izDENIZ .8} ambaridr.

. ISIN SURES!
Firmaya siparisin venlmesme mateak:p hsans stiresi’

tanhmde sona erecekt:r iparis,

) 2.2022 terhinde baslayacak ve mgazazﬁ

alinabilir,

9. ls bu teknik sarthame, bu madde ddhz! 9 (Dokuz) ) ,ana mddde olmak: uzerq 7 (Yedi) sayfadan ibaret olup
tarafimizea hazrriampl 24012022 ]Tanhmde imza altina alinmistir,

HAZIRLAYAN BIRIM SORUMLUSU BIRIM MUDORD
ADI SOYADI Sercan Gl AKAGAN Dugmugoélu
GOREVI i fRleg, Borsonel \ 4 !KU?U)‘




